
2014年 8月 Journal on Communications August 2014 

 

第 35卷第 8期 通  信  学  报 Vol.35  No. 8 

面向敏感数据共享环境下的融合访问控制机制 

闫玺玺 1，耿涛 2 
(1. 河南理工大学 计算机科学与技术学院，河南 焦作 454003；2. 中国科学院 信息工程研究所，北京 100093) 

摘  要：为解决敏感数据共享应用中的数据分发问题和提高数据共享的安全性，将属性基加密机制和使用控制技

术相结合，提出一种融合访问控制机制。该机制一方面采用属性基加密机制保证了数据在存储和分发过程中的机

密性，通过灵活且可扩展的访问控制策略控制敏感数据的共享范围；另一方面，通过使用控制技术实现对用户的

权限控制，防止合法用户对敏感数据进行非法操作，解决共享用户中的权限滥用问题。最后，对机制的安全性和

性能进行了分析，显著地降低了服务端的工作负荷，并通过实验测试了该机制的有效性。  
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Fused access control scheme for sensitive data sharing 
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2. Institute of Information Engineering, Chinese Academy of Sciences, Beijing 100093, China) 

Abstract: In order to improve security of sensitive data sharing and distributing, fused access control scheme based on 

the mechanism of attribute-based encryption (ABE) and usage control (UCON) was proposed. The scheme could ensure 

data confidentiality in the storage, distribution process and control sensitive data sharing scope with dynamic access poli-

cies. Additionally, the scheme can prevent legal users operating sensitive data illegally and prohibit privilege abuse for 

domain user.The results of security analysis and efficiency analysis show that fused access control scheme alleviates the 

administering burdens on data management server and realizes secure storage and distribution for sensitive data. 
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1  引言 

当前，在分布式网络环境下，资源共享和协作

的需求越来越强烈，促使学者们将敏感数据分发方

面的注意力从一对一的通信模式转移到一对多的

通信模式上。然而，针对一对多的通信模式下实施

合理的访问控制是相对困难的。传统的访问控制机

制侧重于封闭系统环境中数据的授权保护，系统根

据用户的身份或角色赋予用户访问相应数据的权

限，仅仅能起到验证用户的功能，不能很好地适应

开放式环境下敏感数据的分发，更不能进行动态授

权。另外，数据都以明文形式存储在可信服务器上，

一旦服务器受到攻击，数据资源将被泄露。为了适

应大规模开放式环境下访问控制机制的安全性需

求，如何以密码机制为基础构建更为安全的访问控

制机制得到了众多学者的关心。 

2005 年，Sahai 和 Waters[1]首次在欧洲密码学

会议中提出属性基加密(ABE, attribute-based en-

cryption)机制。随后，出现了很多对使用 ABE实现

密文访问控制的研究，文献[2]基于属性基加密机制

设计和实现了一个适用于发布/订阅系统的密文访

问控制解决方案。文献[3]针对大数据集采用属性基
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加密方法提出一种隐私和匿名处理方案。文献[4]

针对云存储中敏感数据的机密性保护问题，在基于

属性的加密基础上提出了一种高效的密文访问控

制方法。属性基加密机制的应用实现了一对多通信模

式下资源提供方对数据资源共享范围的控制，但是由

于对用户共享域的陌生性和不完全的信息程度，将属

性作为单纯的访问控制判决依据并不充分，无法解决

共享用户对数据资源的访问控制问题[5～7]。 

另外，其余的基于密码学方法实现访问控制方

法也存在很多。Crampton提出基于层次密钥生成与

分配策略实施访问控制的方法[8]。Malek和 Miri在

用户密钥或密文中嵌入访问控制树的方法[9]。针对

权限撤销问题，文献[10]提出为密钥设置失效时间，

每隔一定时间，用户从认证中心更新私钥。文献[11]

对其加以改进，引入了一个在线的半可信第三方维

护授权列表。文献[12]提出基于用户的唯一 ID属性

及非门结构，实现对特定用户进行权限撤销。但是

上述这些方法在带有时间或约束的授权、权限受限

委托等方面仍存在许多有待解决的问题[13,14]。 

因此，本文将属性基加密机制和使用控制技术相

结合，提出一种面向敏感数据共享环境下的融合访问

控制机制，解决大规模开放式环境下敏感数据安全分

发问题和提高数据共享的安全性。下文将首先介绍共

享环境下敏感数据融合访问控制机制思想，然后描述

该机制的具体实现和应用，最后对安全性和性能进行

分析，并通过实验测试该机制的有效性。 

2  共享环境下敏感数据融合访问控制机制 

共享环境下敏感数据融合访问控制架构中，主

要涉及 3个实体，三者关系如图 1所示。 

1) 数据属主(data provider)。数据属主产生敏感数

据资源，并将加密后的数据密文上传至内容服务器让

其他共享用户进行存取访问，并设定访问规则。 

2) 服务端(server)。服务端主要包括内容服务器、

授权服务器、密钥管理服务器。内容服务器主要负责

对数据密文进行存储、打包封装等操作。授权服务器

用于对用户进行注册授权，并对文件的使用权限进行

授权管理，设定使用控制策略。密钥管理服务器主要

对用户进行密钥的生成、分发和管理。 

3) 数据使用者(data user)。只有符合一定属

性要求的终端用户才能查看数据，同时，在数据

使用者客户端嵌入权限使用监视器对用户进行

监视和控制，当用户的使用超出了权限范围时，

该监视器会联合授权服务器端对用户进行责任

追究，这样既可减少服务器的压力又能防止用户

隐私被非法侵犯。 

3  融合访问控制机制的具体实现 

3.1  符号定义与描述 

1) 实体标识符定义 

实体标识符定义如表 1所示。 

表 1 实体标识符定义 

实体标识符 描述 

AU 用户，包括数据属主、数据使用者 

RS 授权服务器 

CS 内容服务器 

O 数据属主 

U 数据使用者 

F 文件 

 

 
图 1  共享环境下敏感数据融合访问控制架构 
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2) 相关参数定义 

相关参数定义如表 2所示。 

表 2 相关参数定义 

符号 描述 

PK  

系统公钥 

MK  

系统私钥 

u

ID  用户的身份信息 

f

ID  文件的相关编号信息 

u

A  属性证书 

u

SK  用户属性私钥 

f

k  文件内容加密密钥 

f

C  文件密文 

k

C  内容加密密钥密文 

c

A  属性集合，表示访问控制策略 

u

R  文件的使用权限 

sp  内容服务器的公钥 

ss  内容服务器的私钥 

( )

x

E y  

采用秘钥 x加密数据 y  

( )

x

D y  

采用秘钥 x解密数据 y  

 
3.2  协议描述 

1) 系统初始化 

系统初始化过程通过密文策略属性基加密算法

生成系统公钥、主密钥和用户属性密钥，并对用户密

钥进行分发，这种方式的优势在于密钥分发是一次

性的，访问控制策略的变更不会影响密钥的变化。 
①选取 p阶的双线性群

0

G 、
1

G ， g表示
0

G 的

生成元，
0 0 1

:e G G G× → 是双线性映射。
,

( )

i s

X∆ =  

,j S j i

x j

i j∈ ≠

−
−∏ 为拉格朗日参数，S是一个在

p

Z 的集合，

d为门限参数。 
②随机选取随机数

1 2

( , , , )

n p

y t t t Z∈… ，计算系

统公钥为 1

1

( , , , ( , ) )

n

tt y

n

PK T g T g Y e g g= = = =… ，主

密钥为
1 2

( , , , , )

n

MK y t t t= … 。 

2) 用户注册 

①用户 AU 向授权服务器 RS 请求注册并提交
自己的个人信息

u

ID 以及属性证书
u

A 。 

 :

u u

AU RS register ID A→ ‖ ‖  

②授权服务器 RS 验证用户的身份信息是否存

在于用户列表中，如存在，则继续验证用户属性证

书是否合法，如果不合法，则拒绝用户申请，否则

继续 

 
( ) ( )1

, true true

,

u u

ID A

 = ∪ =
⊥


其他
 

③授权服务器 RS 生成属性密钥
u

SK ，为用户

随机选择一个 ( 1)d − 次多项式 q，令 (0)q y= ，并为

用户计算属性私钥 ( ){ }i
u

p i t

u i

i A

SK D g

∀ ∈
= = 。 

④授权服务器 RS 将系统公钥 PK 和用户属性
私钥

u

SK 分发给用户 

 : ,

u

RS PU KA SK→  

3) 文件创建及授权 

①数据属主 O创建一个新文件 F，随机生成一
个对称密钥

f

k ，采用对称加密算法加密文件，得到

密文文件
f

C  

 : ( )

f

f k

O C E F=  

②为文件F制定一个访问结构树T(代表访问控
制策略)，将属性集合

c

A 作为加密的密钥，对对称

密钥
f

k 进行加密，得到密钥密文
k

C ，具体过程如

下：随机选择
p

s Z∈ ，则密文为 

 ( , ( , ) ,{ } )

i

c

t s

s ys

k c i i A

C A E Y M e g g M E g ∀ ∈= = = =  

③计算上述内容的散列值 MD，即 MD =  
( )

f k

H C C‖ 。 

④采用私钥对MD进行签名，即 ( )

os

FS Sig MD= 。 

⑤数据属主 O 采用非对称加密算法和内容服
务器的公钥 sp对 FS 、MD、

f

C 、
k

C 进行加密得

到C，将 C 发送给内容服务器 CS。同时，数据属

主需要提交文件的相关申请信息，供服务器做参考 

 ( ):

sp f k

O CS C E FS MD C C→ = ‖ ‖ ‖  

⑥内容服务器 CS 收到C后，通过自己的私钥
ss解密获得 FS 、MD、

f

C 、
k

C  

 : ( )

f k ss

CS FS MD C C D C=‖ ‖ ‖  

⑦根据自己的公钥对 FS 进行验证，若验证为

true，则表明消息的真实性。 

⑧计算C

f

和C

k

的散列值得到MD

′，比较MD与

MD

′，若相等，则表明消息未被篡改过。 

⑨内容服务器 CS 为 C

f

设置一个编号 ID

f

，同

时存储相应的 C

k

。 

⑩授权服务器 RS 依据用户提交的文件相关信

息，对文件做出等级划分 Lev

f

，分为 Lev1、Lev2、

Lev3。Lev1 是指最重要的秘密文件，Lev2 是指重
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要的秘密文件，Lev3是指一般的秘密文件，依据文

件的等级不同，权限管理办法也不同，包括设置使

用操作权限 use_op，使用次数 use_t，使用期限

use_d，使用条件 use_c等具体限制。 

( )_ _ _ _

f f

Use op Use tR ID Ul sev e d Use c= ‖ ‖ ‖‖ ‖  

4) 文件分发 
当文件使用者U请求对编号

f

ID 的文件进行访

问时，处理过程如下。 

①文件使用者 U 生成数据请求信息发送给内
容服务器 CS，包括机器信息

c

ID 以及文件编号
f

ID  

 U→CS: ( )
c f

Request ID ID‖  

②内容服务器 CS 收到用户的访问请求后，由
解析出

f

ID ，检查用户请求的数据是否存在，另外，

授权服务器 RS依据文件的级别
f

Lev 设置相应的使

用控制策略
u

R  

RS: ( )_ _ _ _

u c f

Use op Use t Use d UseR ID ID c= ‖ ‖ ‖‖ ‖  

③授权服务器将文件
f

ID 的使用控制策略发送

给内容服务器 

RS→CS:
u

R  

④内容服务器 CS对使用控制策略、访问控制策

略以及文件密文打包封装后，发送给文件使用者U 

 CS→U: ( )
u c k f

D R A C C= ‖ ‖ ‖  

5) 文件访问控制 

文件使用者 U成功接收到文件及策略后，由客

户端根据访问控制策略解密文件，按照使用控制策

略执行相应的操作，具体过程如下。 

Step1  文件使用控制过程 

①文件使用者 U 客户端从数据分组 D 中解析
出文件的使用控制策略

u

R ，检测用户机器
c

ID ，若

与使用控制策略允许的机器序列号不一样，则立即

关闭文件，否则继续。 

②客户端继续判断用户对文件的操作 op、使用

次数 T、使用时间 D和使用条件 C是否满足使用控

制策略所规定的操作权限 use_op，使用次数 use_t，

使用期限 use_d，使用条件 use_c，若不满足条件则

立即关闭文件，否则正常使用文件。 

 

1, _ _

_ _

,

op use op T use t D

Ver

use d C use c

∈
= ＜ ∈
⊥

∩ ∩

∩

≤

其他

 

③由客户端解密模块负责采用属性基解密算

法对文件进行解密。 

Step2  文件解密控制过程 

①文件使用者 U 客户端从数据分组 D 中解析
出文件的访问控制策略

c

A ，根据用户的属性证书

u

A ，检验用户属性集与密文属性集相交的元素是否

达到系统规定的门限参数 d，如满足条件，则继续，

否则不响应该请求。 

 
1,

,

u c

A A d

Ver

 ∩
=
⊥


≥

其他
 

②客户端解密
k

C 得到明文
f

k ，选择 d 个属性

u c

i A A∈ ∩ ，计算 ( ) ( ) ( )
, ,

p i s

i i

e E D e g g= ，利用拉格

朗日插值找到 ( ) ( ) ( ), ,

p o s ys

s

Y e g g e g g= = ，得到

f

s

E

k

Y

= 。 

③文件使用者 U 采用对称加密算法解密获得

文件明文 F 

( )

f

k f

F D C=  

客户端相应的监视器根据用户的操作对用户

当前的使用次数做出改动（如次数减 1, 
_ _ 1use t use t= − ），并对当前的使用时间以及日期

做出记录，启动日志系统。 
3.3  应用 

现以某企业为例对敏感数据的融合访问控制

机制进行阐述。假定公司研发部某员工创建了一份

新的技术文件，规定只有满足集合{研发一部，经

理，3年以上}3个条件中 2个以上条件的员工才可

以正常使用文件，同时该文件被公司管理部门认定

为重要的秘密文件（Lev2），仅仅可以在上班的时

间在办公室的电脑上阅读 2次，且每次阅读时间为

3 min。现有 3个不同的员工分别向公司申请查看该

文件，用户 1是研发一部工作 2年的普通员工，上

班时间使用办公室的电脑申请打开该文档，由于不

能满足打开该文件的条件，无法正常打开该文件。

用户 2是公司研发二部经理且己工作 5年，他在加

班时间想查看该文件，由于不是上班时间，因此他

无法阅读文件。用户 3是研发一部新上任的经理，上

班时间在自己的办公室电脑上可以正常的阅读该文

件，但是只能阅读 2次，且每次阅读时间为 3 min。

具体实现如下。 

函数定义。 
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Sebject={Ower,user1,user2,user3} //主体对应的

集合 
Object={

f

ID } //客体对应的集合 

Attr(S)={
u

ID ,
u

A ,
u

lev }//主体对应的属性集合 

Attr(O)={
f

ID ,
u

A ,
u

lev }//客体对应的属性集合 

c

A ={Department1, manager, at least 3 years 

working experience}//文件对应的访问控制策略； 

d=2；门限参数； 

用户和文件权限设置： 

1u

A = { Department1, worker, 2 years working 

experience}//表示用户 1的属性； 

2u

A = { Department2, manager, 5 years working 

experience}//表示用户 2的属性； 

3u

A = { Department 1, manager, 1 year working 

experience}//表示用户 3的属性 

{ }

{ }

_ , _ 4,

_ 2013/08/12,

_ 192.168.100.*,8:00 1 0

, , ,

8:0

c u f

u

Use op read Use t

Use d

Use c i

ID ID ID

p m

R

ti e

= =

=

 
 

=  
 ∈ ＜ = ＜ 

 

//表示文件 ID

f

的使用权限 

会话过程。 
( ) { }, , , , ,

c

GetUatt U att ID op T D C= //客户端监

视器检索用户所使用的机器序列号，以及操作权限

op，使用次数 T、使用时间 D和使用条件 C 

( ) { }, , ,

f c u

GetFatt F att ID A R= //获得文件
f

ID

的相关属性，包括访问控制策略和使用权限控制

策略 

1) 用户 1 

( )
( ) ( ) ( )
( )

( )permiting

1_ 1, , :

＂ ＂ ＂1＂ ＂2013/ 08/11＂

192.168.100.56, 15:30

1, ,

f

f

u policy u ID op

op read T D

ip time

permit u ID read

= ∧ = ∧ = ∧

= =

————→

 

//用户 1 上班时间首次使用办公室的电脑申请
打开该文档，满足文件

f

ID 所规定的使用策略 

( )
( )
( ) ( )not

1_ 1, , :

＂ 1＂

＂1＂ 1, ,

f

u c

f

u att u ID decrypt

A A department

d decrypt u ID decrypt

∩ = ∧

= ——→

 

//用户 1 的属性无法满足文件的属性策略，因

此，无法正常解密该文件 

2) 用户 2 

 

( )
( ) ( ) ( )
( )

( )not

2_ 2, , :

＂ ＂ ＂1＂ ＂2013/ 08 /11＂

192.168.100.56, 19 : 30

2, ,

f

f

u policy u ID op

op read T D

ip time

notpermit u ID read

= ∧ = ∧ = ∧

= =

——→

 

//用户 2 加班时间首次使用办公室的电脑申请
打开该文档，无法满足文件

f

ID 所规定的使用策略 

3) 用户 3 

( )
( ) ( ) ( )
( )

( )permiting

3_ 3, , :

＂ ＂ ＂1＂ ＂2013/ 08 /11＂

192.168.100.56, 17 : 30

3, ,

f

f

u policy u ID op

op read T D

ip time

notpermit u ID read

= ∧ = ∧ = ∧

= =

————→

 

//用户 3 上班时间首次使用办公室的电脑申请
打开该文档，满足文件

f

ID 所规定的使用策略 

( )
( )
( ) ( )permiting

3_ 3, , :

＂ 1＂and＂manager＂

＂2＂ 3, ,

f

u c

f

u att u ID decrypt

A A department

d decrypt u ID decrypt

∩ = ∧

= ————→

 

//用户 3 的属性满足文件的属性策略，因此，

用户 3可以正常解密该文件 
( ) : 1update T T T= + //更新用户 3的操作次数 

4  安全性及性能分析 

4.1  安全性分析 

1) 机密性。数据属主首先采用 AES 加密算法

对文件进行加密，其次对加密密钥采用属性基加密
算法进行加密。数据属主将密钥密文

k

C 和文件密文

f

C 发送给服务端，服务端采用密文的形式进行存

储，任何第三方需要用自己的属性私钥
u

SK 计算出

密钥，从而获得原始文件明文。非法用户即使截获

了密文，由于没有相应的属性解密密钥集，也无法

获得密钥。只有合法用户都得能到授权服务器分发

的属性私钥，同时只有拥有有效属性私钥的用户才

能正常解密。另外，服务端即使被攻击，攻击者得

到的也只是密文文件，无法解密获得明文。 

2) 属性认证。任何合法用户都可以从内容服务

器申请获得文件密文，授权服务端无需主动认证用

户，只需要在用户客户端检验用户属性是否满足门
限条件，只有满足条件

u c

A A d∩ ≥ 的用户才能拥有

属性相应的解密密钥，可以正确解密数据。用户的

属性证书由授权服务器分发，不可伪造，又由于客
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户端由监视器对用户的属性认证进行判断，只有拥

有合法属性证书的用户才能得到属性解密密钥。 

3) 匿名访问。授权服务器为用户颁发属性证书

以及属性私钥，任何用户都可以从内容服务器获得

文件密文，由用户客户端对属性进行判断，不关心
用户的身份，只需要验证用户密钥

u

A 是否满足属性

集
c

A 。因此，该机制可以实现对数据的匿名访问。 

4) 基于使用控制的权限管理。授权服务器对文

件的访问权限进行授权管理，设置使用控制策略。

在客户端嵌入权限使用监视器对用户进行监视和

控制，当用户的使用超出了权限范围时，该监视器

会联合授权服务器端对用户进行责任追究，这样既

可减少服务器的压力又能防止用户隐私被非法侵

犯。同时，通过使用控制技术可以实现对匿名访问

的用户进行权限的管理，防止合法用户对文件进行

非法操作，导致敏感数据泄露。 

5) 客户端安全性。客户端主要负责对数据资源

进行加解密和权限使用监视，由于用户的属性证书

可以采用 USBkey的方式存储或者加密存储在客户

端，因此即使客户端遭到攻击，由于无法获得用户的

属性证书，攻击者不能对敏感数据进行解密。即使客

户端遭到攻击，攻击者获得用户的属性密钥，但是用

户的权限是与个人的信息绑定的，由于无法确定用户

的权限策略，攻击者同样无法正常使用文件。 
4.2  性能分析 

传统的数据资源访问控制机制中数据属性首

先采用对称加密 AES算法对文件进行加密，其次

采用非对称加密算法对加密密钥进行加密。服务

端收到密文后需要先采用非对称加密算法进行解

密后，再采用数据使用者的公钥对密钥进行加密

后发送给数据使用者，由数据使用者采用非对称

加密算法进行解密。面向敏感数据的融合访问控

制机制主要包括对数据属主、服务端、数据使用

者 3个实体，数据属主首先采用对称加密 AES算

法对文件进行加密，其次采用属性基加密算法对

加密密钥进行加密。服务端收到密文后无需进行

任何加解密操作，只需要将密文发送给数据使用

者。数据使用者得到密文后，采用属性基解密算

法对加密密钥进行解密。假定 E

s

表示对称加密操

作，E

a

表示非对称加密操作，E

ab

表示属性基加密

操作，D

s

表示对称解密操作，D

a

表示非对称解密

操作，D

ab

表示属性基解密操作，具体计算开销比

较如表 3 所示，从表 3 中可知本文所提方案大大

减轻了服务端的工作负荷。 

表 3 性能对比 

比较者 数据属主 服务端 数据使用者 

传统方案 E

s

+E

a

 D

a

+E

a

 D

a

+D

s

 

本文方案 E

s

+E

ab

 0 D

ab

+D

s

 

 
4.3  实验分析 

服务端为联想台式机，内存 2 GB，操作系统为

Windows XP，用Microsoft VC++6.0作为编译工具。

由于操作都只与密钥密文有关，不受文件大小影

响，现只对 1 MB文件进行分析。 

从表 3可以看出，本文方案中服务端无需进行

任何加解密操作，故只对数据属主和数据使用者进

行分析。文件创建及授权阶段，数据属主采用属性

基加密算法对密钥进行加密，其时间代价只与数据

访问控制结构大小有关。文档解密时，数据使用者

采用属性基解密算法，时间代价只与用户的属性数

目有关。假定用户拥有的平均属性数目为 5，数据

访问控制结构大小在 0～50 波动。数据属主加密时

间与数据使用者解密时间代价曲线如图 2所示。 

 
图 2  实验结果 

从图 2 可以看出，数据属主加密时间与数据

使用者解密时间代价与访问结构大小呈线性关系，

访问控制策略越复杂，需要的时间越长。当访问控
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制结构大小为 50时，加密时间为 1 353 ms，解密时

间为 638 ms，在可接受范围内，因此，整个方案是

有效可行的。 

5  结束语 

针对共享环境下敏感数据访问控制的安全性

要求，本文将属性基加密机制和使用控制技术相

结合，提出一种整合访问控制机制，该机制具备

以下 4 个优点：①通过属性基加密机制使敏感数

据以密文形式存储和分发，保证了数据的机密性，

放宽了对服务器的安全限制；②通过制定灵活且

可扩展的访问控制策略来控制敏感数据的共享范

围，确保只有满足条件的用户才可以获得数据明

文；③授权服务端无需主动认证用户，数据使用

者通过客户端对用户进行属性认证，大大降低了

服务端的工作负荷；④通过使用控制技术实现对

用户的权限控制，防止合法用户对敏感数据进行

非法操作，解决属性基加密机制的密钥滥用问题。

在后续的工作中，将继续研究以密码学为基础实

现访问控制，解决大规模开放式环境下访问控制

机制的安全性需求。 
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